Firewall-Appliance

Gunstige

SOHO-Firewall-Appliance

selbst zusammengestellt



Firewall — wozu?

“1ch hab’ doch ‘ne FritzBox"“
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Firewall — wozu?

Was macht eitne Firewall?

Paketfilter = keln Virenschutz
Flusskontrolle = keln Trojanerschutz
Portforwarding = kein IDS

kein Router = keln Proxy

DMZ & NAT- = keln Spamschutz
Umsetzer




Firewall als Appliance?

Was soll meine Firewall noch konnen?

DNS = Routing

DHCP = IDS, IPS, Alarm
Proxy = VPN

QoS = VLAN

WebInterface =




Firewalls

= Hardware Firewall
= Consumerlosungen

= frete Distributionen

:: IP-Fire :: pfSense :: OpenWRT
:: IP-Cop :: mOnOwall :: Zentyal
: ¢ Endtian : ¢ OPNsense :: Elsfatir

: ¢ Smoothwall
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Firewall - Hardware

Preis >> Unterhalt >> Performance
x86-Computer ~ 180 €

Alix / APU - Board ~ 160 €

Raspberry P1
BananaP 1 < 100 €

Futro




Firewall - Hardware

RasP1 V&S Futro

* Neuware, Bluetooth = X86, Aufrustbar
= QuadCore-CPU = Glgabit-Ethernet

= Stromverbrauch (inkl. Zubehor)
~ 16,5 Watt ~ 20 Watt

= Kaufprets

:: P1-Bundle ~ 60€ :: Futro S550 ~ 17€
: ¢ USB-Netzwerk ~ 10€ :: Dual-Netzwerk ~ 20€
:: USB-Speicher ~ 10€ :: USB-Speicher ~ 10€

==> 80€ ==> 50€




Firewall - Software

IP-F1ire VS OPNSense
GNU/Ltnux = BSD, FreeBSD
x86, amd64, ARMvs = Xx86, amdb6d
GeoFtilter = CARP, HA
Download-Manager = MultiWAN
Virenscanner = Montitoring
Klassenraum- = Certificate -

support Authority
Addons: = 2FA, IPv6, LDAP

VDR, TOR, Mail, Astertisk,
DB, ...




Firewall - Software
IP-Fire Installation

PFre.org

An Open Source Firewall Solution

lelcome?

Other installation options
Tools
serial console options

boot. ipfire.org

Install the wversion of IFFire that is om is di




Firewall - Software

IP-Fire Installation

IPFire - An Open Source Firewall Solution
Willkommen zum IPFire Installationsprogramm.

enn Sie auf irgendeiner der folgenden Seiten ‘Abbrechen’
auswahlen, wird der Computer neu gestartet.

Installation beginnen




Firewall - Software

IP-Fire Installation

Herzlichen Gluckwunsch?
IPFire wurde erfolgreich installiert.

Entfernen Sie bitte alle Installionsmedien aus dem Computer
und driicken Sie “Neustarten”.

Nach dem erfolgten Neustart wird das Setup-Programm
gestartet, in dem 3Sie Netzwerkkarten und die Systempassworter
konf igurieren kommen. Sobald dies fertiggestellt ist, kommen
die in Threm Webbrowser die Weboberf lache uber

https: ripfire:444 (oder welchen Mamen 3ie Ihrem IPFire auch
immer gegeben haben) erreichen.

Neustarten




Firewall - Software

IP-Fire Konfiguration

Netzwerkkonf igurat ionsmenu

Aktuelle Konf iguration: GREEN + RED

p der Netzwerkkonf igurationm

Netzwerkkartenzuordnungen
Adresszeinstel lungen

DN5S- und Gatewayeinstel lungen

“




Firewall - Software

IP-Fire Konfiguration

— 1 Typ der

Netzwerkkonf iguration

ausz. Die folgenden Konf igurationstypen listen
die jenigen Schnittstellen auf, die am Ethernet
angeschlossen sind. Wenn Sie diese Einstellung
andern, muss das Netzwerk neu gestartet werden

REEN + RED
GREEN + RED + ORANGE

GREEN + RED + BLUE
GREEN + RED + ORANGE + BLUE

Abbrechen

Wahlen 3ie die Hetzwerkkonf iguration fur IPFire

und Sie mussen die Metzwerktreiber neu zuweisen.




Firewall - Software

IP-Fire Konfiguration

Zugewiesene Netzwerkkarten

Wahlen Sie die Schnittstelle aus, die Sie konfigurieren mochten.

GREEN : “pci:
(rev BZ)"
GREEN : (HH:Z2Z2:HH:2Z2:BH:22)

RED : "pci: Intel Corporation 8254BEM Gigabit Ethernet Controller
(rev B2)"

RED : (HB:HH:Z27:6b:abh:H2)

Intel Corporation 8254HEM Gigabit Ethernet Controller

GREEN

Entfernen




Firewall - Software

IP-Fire Installation

Herzlichen Gluckwunsch?
IPFire wurde erfolgreich installiert.

Entfernen Sie bitte alle Installionsmedien aus dem Computer
und driicken Sie “Neustarten”.

Nach dem erfolgten Neustart wird das Setup-Programm
gestartet, in dem 3Sie Netzwerkkarten und die Systempassworter
konf igurieren kommen. Sobald dies fertiggestellt ist, kommen
die in Threm Webbrowser die Weboberf lache uber

https: ripfire:444 (oder welchen Mamen 3ie Ihrem IPFire auch
immer gegeben haben) erreichen.

Neustarten




Firewall - Software



Firewall - Software
OPNSense Installation

—_————— -,
|
|

1. Boot Multi User [Enterl
Z. Boot 3ingle User

3. Escape to loader prompt
4. Reboot

Options:

5. Kernel: defaultskernel (1 of 2)
6. Configure Boot Optioms...

+boot-skernel-skernel text=0xllca3ed -~
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16.7 " “Dancing Dolphin’’




Firewall - Software
OPNSense Installation

F10=Refresh Display

Lelcome to the 0OPM=sense 16.7 installer?

Before we begin, you will be asked a
few questions so that this installation

environment can be set up to suit your
needs.

You will then be presented a menu of

items from which you may select to
install a new system, with or without
importing a previous configuration.

< Dk, let’'s go. >

Set up the installation environment and continue




Firewall - Software
OPNSense Installation

F10=Refresh Display

Your selected environment uses the
following console settings, shown in
parentheses. Select any that you wish
to change.

{ Accept these Settings >
{ Change Video Font (default) >

< Change Screenmap (default) >

< Change Keymap (default) >




Firewall - Software
OPNSense Installation

F10=Refresh Display

This will automatically install OPNsense without
asking any questions.

LWARNING: All contents of the selected hard disk
will be erased? This action is irreversible. Do
you really want to continue?

Select a disk to continue.

< ada®: 33.300MB-= transfers (UDMAZ, PI0D 65536bytes) >

< Return to Select Task >




Firewall - Software
OPNSense Installation

F10=Refresh Display

susrrslocalsbinscpdup -vwv -1 -0 susrslocal /mntrusrrslocal

[ P 1




Firewall - Software

OPNSense Konftiguration

Conf iguring crash dump device: rsdewvrsnull

.ELF ldconfig path: -1lib ~usrrlib ~susr~-lib-scompat -usr~local-slib rusr~-localrlib-
ipsec susrrlocalslibsperls~ 5.20/mach/CORE

JZ2-bit compatibility ldconfig path: susrrs1ib3Z2

done.

starting configd.

Launching the init system... done.

Initializing.................. done.

Starting device manager (dewvd)...done.

Loading configuration...done.

Default interfaces not found -- Ruwnmning interface assignment option.

Press any key to start the manual interface assignment: 4

Ualid interfaces are:

emb OE:00:27:a8:42:02 Intel(R) PRO-1000 Legacy Network Connection 1
1.0
eml EE:00:11:00:00:11 Intel(R) PRO-1000 Legacy Network Connection 1
1.0

You now have the opportunity to configure VULANs. If you don’t require ULANs
for initial connectivity, say no here and use the GUI to configure ULANs later.

Do you want to set up ULANs now [yinl? |




Firewall - Software

OPNSense Konftiguration

i
Do you want to set up VULAN=E now [yinl? y

ULAN Capable interfaces:

emb BE:00:27aB:42:02
eml GE:00:11:00:00:11

Enter the parent interface name for the new ULAN (or wnothing if finished):

ULAN interfaces:

If you do not know the names of your interfaces, you may choose to use
auto-detection. In that case, discommect all interfaces now before
hitting 'a’ to initiate auto detection.

El r

Enter the WAN interface name or a for avto-detection: em®

Enter the LAN interface name or 'a’ for auto-detection
NOTE: this enables full Firewalling~NAT mode.
ilor nothing if finished): emlf




Firewall - Software

OPNSense Konftiguration

=x%x [JPNzensze.localdomain: OPNsense 16.7 (amdb64d-0penSSL) e

WAN (em®) -» v4/DHCP4: 10.0.2.15-24

LAN (eml) > vi: 192.168.127.10-24

@) Logout 7) Ping host

1) fAssign Interfaces 8) Shell

2) 3et interface(s) IP address 9) pfTop

3) Reset the root password 10) Filter Logs

4) Reset to factory defaults 11) Restart web interface
5) Power off system 12) Upgrade from console

6) Reboot system 13) Restore a configuration

Enter an option: 2
Availahle interfaces:

1 - WAN (em®@ - dhcp)
2z — LAN (eml - static)

Enter the number of the interface you wish to configqure: 2

Enter the new LAN IPvd address. Press {ENTER> for none:
» 192.153.12?.19@.




Firewall - Software



