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Günstige
SOHO-Firewall-Appliance

selbst zusammengestellt
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“ich hab‘ doch ‘ne FritzBox“

 BlackBox 

 ausbleibende  
  Updates

 eingeschränkte  
  Konfigurations-
   möglichkeiten

 ISP-Branding

 Sicherheits-
  lücken

 Hintertüren 
 (TR-069 TR-064)



  

BlackBox
TR

Firewall – wozu?
Was macht eine Firewall?

 Paketfilter

 Flusskontrolle 

 Portforwarding

 kein Router

 DMZ & NAT-    
   Umsetzer

 kein Virenschutz

 kein Trojanerschutz

 kein IDS 

 kein Proxy

 kein Spamschutz
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Firewall als Appliance?

BlackBox
TR

Was soll meine Firewall noch können?

 DNS

 DHCP 

 Proxy

 QoS

 WebInterface

 Routing

 IDS, IPS, Alarm

 VPN

 VLAN

 ...
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Firewalls

 Hardware Firewall

 Consumerlösungen

 freie Distributionen

:: IP-Fire :: pfSense :: OpenWRT
:: IP-Cop :: m0n0wall :: Zentyal
:: Endian :: OPNsense :: Eisfair
:: Smoothwall
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Firewall - Hardware

 x86-Computer ~ 180 €

 Alix / APU - Board ~ 160 €

 Raspberry Pi

 BananaPi < 100 €

 Futro
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Preis >> Unterhalt >> Performance
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Firewall - Hardware
 RasPi vs Futro

 Neuware, Bluetooth
 QuadCore-CPU

 X86, Aufrüstbar
 Gigabit-Ethernet
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 Stromverbrauch (inkl. Zubehör)
~ 16,5 Watt ~ 20 Watt

 Kaufpreis
  :: Pi-Bundle ~ 60€ :: Futro S550 ~ 17€ 
  :: USB-Netzwerk ~ 10€ :: Dual-Netzwerk ~ 20€
  :: USB-Speicher ~ 10€ :: USB-Speicher ~ 10€
  ==>                80€ ==>   50€



  

Firewall - Software
 IP-Fire vs OPNSense

 GNU/Linux
 x86, amd64, ARMv5
 GeoFilter
 Download-Manager
 Virenscanner
 Klassenraum-
  support
 Addons:
VDR, TOR, Mail, Asterisk, 
DB, ...

 BSD, FreeBSD
 x86, amd64
 CARP, HA
 MultiWAN
 Monitoring
 Certificate -     
   Authority
 2FA, IPv6, LDAP
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Firewall - Software
IP-Fire Installation

8



  

Firewall - Software
IP-Fire Installation

IP-FIRE
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Firewall - Software
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Firewall - Software
OPNSense Installation
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Firewall - Software
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Firewall - Software


