Das TOR-Netzwerk: Anonym im Internet

Florian Knodt <adlerweb@adlerweb.info>

A Das TOR-Netzwerk
lug-myk.de Anonym im Internet




Was ist Tor

 The Onion Router*

* Netzwerk zur Anonymisierung von
Verbindungsdaten

- Anonymisiert nicht die Nutzdaten
* Freie Software
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Warum Tor?
— Warum mochte man anonym bleiben??

* Furcht vor Nachteilen durch Meinungsaulderung oder
Assoziation

- Politische AuRerungen: Arbischer Friihling, China
- Whistleblower: Snowden, Manning
- Personliches: Suche nach Krankheiten, Neigungen

e Unwille durch seine Daten Konzerne weiter zu
finanzieren

o Zugriff auf zensierte Webseiten
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Funktion von Tor
ﬁj) Tor node

Ef) How Tor Works
—pe oncrypted link
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Ursprungsbild: Electronic Frontier Foundation - CC-BY

https://ssd.eff.org/tech/tor - https://www.torproject.org/about/overview.html.en
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https://ssd.eff.org/tech/tor

Das Browser-Bundle

P Paket mit Tor, GUI ' Vidalia Control Panel (als test)
und angepasstem a
Firefox

us
@‘\,’ Connected to the Tor network!
,J'

Vidalia Shortcuts

* Unsichere Elemente wie @

Setup Relaying

Javascript oder Flash @ i |

per default blockiert e
Bl Bandwidth Graph (@) Help €9 sbout
|=| Message Log ) settings g Exit

v | Show this window on startup | Hide |
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“‘i What Is My IP Address
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Hide IF

c¢ -[j whatismyipaddress.com
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Should you do it?
i upths
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Das Browser-Bundle

*

m What Is My IP Address? Lookup IP, Hide 1P, Change IP, Trace IP and more... - Tor Browser (als test)
4 File Edit View History Bookmarks
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Tools Help

of another
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Currently, Novermber 16, 2013 at 8:28am PST,
Your |IP Address Is:
95.89.200.159

NOTE: Your IP Address could be different tamorrow.

ISP: Kabel Deutschland

es: None Detected
City:
ion: Rheinland-Pfalz

ternet connection up
Find out for free with

-winternheim

Country: Germany

Don't want this 111 known? Hide your P details
Learn More About This IP

It's not personal—It's just your connection

ame to whatismylPaddress .com. Your IP address is
samething you probably rarely think about, but it's vitally
important to your online lifestyle. Without an IP address, you
wouldn't be able to get today's weather, check the latest
news or look at videos online. Why? ause without your [P
address, websites like weather.com, CNN or ESPM wouldn't

| IP tools

right tool for any job.
k for your Internet

n, too.

&% What Is My IP Address? Lookup IP... ||;}

2 @v S I(_;, whatismyipaddress.com|

@ Iﬂv and reverse dnsQ ﬁ‘v

Currently, Movernber 16, 2013 at 8:28am PST,

r_ﬁ‘ - Z00mi 5
P D s e Click for ‘
YOUI' IP Address Is = mare details

of Guiiea
199.19.110.166 =
a0
NOTE: Your IP Address could be different tomorrow 9 and P

ISP ValumeDrive

Tor Exit Mode

Recently report forum spam source.
Country: Ananymous Proxy

Service:

] ©2013 MapQuest Portions ®2013 Natural
[ mapquest  gan

i s i i ate? Update your IP location
Bl e it e e E e T Location not accurate? Update your IP location

Learn More About This IP

It's not personal—It's just your connection

W

ome to whatismylPaddress.com. Your IP address is
something you probably rarely think about, but it's vitally
important to your anline lifestyle. Without an IP address, you
wouldn't be able ta get today's weather, check the latest
news ar look at videos online. Why? Because without your [P
address, websites lilke weather.com, CNMN or ESPN wouldn't
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Ist Tor sicher?

Nope!
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Ist Tor sicher?

« Kommunikation zwischen letztem Knoten und dem Ziel
Ist unverschlusselt

- Daten konnen abgefangen werden, wenn kein SSL (HTTPS
0.A.) genutzt wird

 \Wenn man mehrere Knoten abhort kann man durch
zeitliche Zusammenhange den Pfad nachvollziehen

- TOR versucht mit absichtlichen Verzogerungen zu kontern
» Scheint zu funktionieren, denn die NSA sagt: "Tor stinks"

» Angriffe auf den Nutzerrechner selbst, z.B. uber
Sicherheitslucken im Browser
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Welteres zu Tor

« Kann nicht nur Webseiten

— Prinzipiell wann alles, was TCP/IP nutzt uber Tor getunnelt
werden

* Versteckte Dienste

— Nicht nur der Nutzer sondern auch der Betreiber der Seite
bleiben Anonym

« Bekanntes Beispiel: Silkroad

e Tor-“OS"
- Virtuelle Maschiene welche den gesamten Traffic uber Tor
tunnelt
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